ZALACZNIK nr 2

PROCEDURY POSTEPOWANIA W SYTUACJI

PODEJRZENIA NADUZYWANIA PRZEZ UCZNIA MEDIOW

ELEKTRONICZNYCH

Internet, portale spotecznosciowe, zakupy on-line przy uzywaniu narzg¢dzi elektronicznych

typu telefon, komputer , tablet.

Procedura reagowania na zgloszenia dotyczace naduzywania
Internetu:

1.

Ujawnienie przypadku naduzywania internetu. Informacja o nadmiernym
korzystaniu z sieci lub komputera moze dotrze¢ do nauczyciela/pedagoga z roznych
zrodet: moze by¢ zgloszona przez ucznia, rodzicow, innych nauczycieli.
Rozmowa z uczniem. Zebranie informacji na temat podejrzen o naduzywaniu
internetu, jego formy oraz czestotliwosci.
Kontakt z rodzicami. Poinformowanie rodzicow o obserwacjach dotyczacych
dziecka.
Zapewnienie wsparcia psychologicznego dziecku na terenie szkoly badz polecenie
specjalistycznej placéwki.
Wsparcie informacyjne dotyczace mozliwosci dalszych dzialan w sytuacji
naduzywania internetu, informacje dotyczace bezposredniej pomocy specjalistyczne;.
Podjecie interwencji prawnej. Wigkszo$¢ sytuacji zwiazanych z naduzywaniem
internetu badZ komputera nie wymaga powiadamiania sadu rodzinnego. Zgloszenie
sprawy do sadu rodzinnego jest jednak wskazane:
e jesli rodzice dziecka odmawiajg wspotpracy i nie kontaktuja si¢ ze szkota,
a uczen nie zaprzestaje dzialan, ktore sa dla niego krzywdzace i1 skutkuja
niewywigzywaniem si¢ z obowigzku szkolnego. W takiej sytuacji dyrektor
szkoly powinien zwréci¢ si¢ do sadu rodzinnego z wnioskiem o podjecie
odpowiednich $§rodkow wynikajacych z ustawy o postepowaniu z nieletnimi.
Dokumentacja zgloszenia (opis podjetych przez szkole dziatan, np. kontakt
z rodzicami, rozmowa z uczniem, zaproponowanie pomocy psychologicznej poza
szkolg).
Monitorowanie sytuacji (kontakt z poszkodowanym dzieckiem i jego rodzicami,
upewnienie si¢, czy nie jest np. potrzebne dalsze wsparcie; sprawdzanie, jak realizuje
obowigzek szkolny, czy bierze udziat we wszystkich zajeciach).
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PROCEDURA REAGOWANIA NA ZGLOSZENIA
DOTYCZACE SZKODLIWYCH TRESCI W SZKOLE

1. Ujawnienie przypadku pojawienia si¢ szkodliwych tresci w szkole. Informacja
o kontakcie uczniow ze szkodliwymi tre§ciami moze dotrze¢ do nauczyciela/pedagoga
z roznych zrodet: od samych ucznioéw, ich rodzicéw lub innych nauczycieli.

2. Ustalenie okolicznosci zdarzenia.

e Poinformowanie o fakcie rozpowszechniania szkodliwych tresci wychowawcy
klasy, pedagoga/psychologa szkolnego i dyrektora.

e Zabezpieczenie dowodow. Zebranie informacji na temat szkodliwych tresci,
miejsca ich wystapienia oraz ewentualnych sprawcoéw. Wydrukowanie
i zapisanie w formie zrzutow ekranu wszystkich dowodoéw rozpowszechniania
niewskazanych obrazow w sieci; zachowanie SMS-6w. JeSli treSci sa
nielegalne, nieodpowiednio zabezpieczone lub niezgodne z regulaminem danej
strony — kontakt z administratorem strony.

e Ustalenie okolicznos$ci zdarzenia: identyfikacja sprawcy zdarzenia (osoby,
ktora rozpowszechniata szkodliwe tresci), ustalenie, kim sg $wiadkowie
zdarzenia. Klasyfikacja szkodliwych tresci: pornograficzne promujace
nienawi$¢, rasizm, ksenofobi¢, przemoc; promujace zachowania antyspoteczne
lub autodestrukcyjne; psychomanipulacja.

e Wspdlpraca z pracownikiem/nauczycielem zarzadzajacym dostepem do sieci
w szkole. Pomoc w zabezpieczeniu dowodow, konfiguracji zabezpieczen sieci
szkolnej blokujacych dostep do szkodliwych materiatow.

3. Diagnoza  potrzeb i  dzialania wobec wuczniow  zaangazowanych
w rozpowszechnianie szkodliwych tresci (edukacja, warsztaty z grupa/klasg lub
rozmowa na temat tresci, jezeli np. maja negatywny wpltyw na rozwoj poznawczy,
emocjonalny i sg np. psychomanipulacja).

4. Zdecydowany komunikat ze strony szkoly, Ze takie materialy nie sa w szkole
akceptowane.

5. Dzialania wobec sprawcy i 0s0b uczestniczacych. Ustalenie okolicznosci zdarzenia;
rozmowa/spotkanie ucznidéw z nauczycielem/pedagogiem na temat przesytanych tresci
(jakie emocje budzi prezentowany materiat, do jakich dziatan ich zacheca i1 jak
wplywa na wyobrazenia na temat otaczajgcego $wiata); omowienie konsekwencji
zdarzenia dla os6b majacych kontakt ze szkodliwymi treéciami — w tym tez
konsekwencji wynikajacych ze ztamania regulaminu szkoty.

6. Rozmowa z uczestnikami zdarzenia (z kazdym osobno). Jezeli szkodliwe treéci
rozpowszechnia grupa ucznidow, dzialania interwencyjne warto zacza¢ od lidera grupy.

7. Powiadomienie rodzicéw uczniow 0 wydarzeniu i zapoznanie, w miar¢ mozliwosci,
z materialem dowodowym. Poinformowanie rodzicow o dziataniach podjetych przez
szkote wobec ucznia 1 podjecie wspotpracy z rodzicami w celu rozwigzania problemu.

8. Zapewnienie pomocy psychologiczno-pedagogicznej uczestnikom zdarzenia.

9. Wsparcie informacyjne dotyczace mozliwych dziatan wobec szkodliwych tresci,
informacja dotyczgca formy ich zglaszania np. do Dyzurnet.pl (punkt kontaktowy
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zajmujacy si¢ zwalczaniem nielegalnych treSci w internecie), zabezpieczania

dowodow.
10. Podjecie interwencji prawne;j.
Interwencja prawna przeprowadzona przez szkolte mozliwa jest w przypadku
naruszenia zakazu rozpowszechniania:
e pornografii z udzialem maloletniego — art. 202 § 3 kk
e treSci propagujacych publicznie faszystowski lub inny totalitarny ustroj
panstwa lub nawotujacych do nienawisci na tle réznic narodowosciowych,
etnicznych, rasowych, wyznaniowych — art. 256 i art. 257 kk. Inne formy
interwencji:
e kontakt z administratorem/moderatorem w sytuacji, gdy tresci sg nielegalne,
nieodpowiednio zabezpieczone lub niezgodne z regulaminem danej strony.

11. Dokumentacja zgloszenia.



